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JUSTIFICACION

Segun el Manual de Organizacién y Funciones de la Municipalidad del Cusco, es responsabilidad
de la Oficina de Informatica:

« Administrar y supervisar la operatividad y seguridad de los sistemas en producciony

buscar el mejoramiento permanente

* Administrar y supervisar la red informatica

« Administrar y controlar el uso de las licencias de software.
En este contexto los equipos que operan dentro de la red informatica deben de contar con los
mecanismos de seguridad adecuados que eviten los problemas de pérdida de informacion,
intrusion y dafio a nivel fisico y logico por lo cual, a fin de fortalecer la primera linea de seguridad a
nivel de cliente se hace necesaria la adquisicién de software antivirus.

DIAGNOSTICO SITUACIONAL

Actualmente la Municipalidad Provincial del Cusco cuenta con un aproximado de 734 equipos de
computo divididos entre servidores, equipos de escritorio y laptops, la mayor parte de estos
equipos son de procesador Intel Core i3, en promedio la memoria RAM de estos equipos es de
4GB. El Rango de tamanio del disco duro varia entre 500 Gby 1TB

El aflo 2016 la oficina de Informatica hizo la adquisicién de licencias del antivirus Karpersky, el cual
no cubria adecuadamente todos los problemas de virus, ademas de tener un consumo
considerable de memoria RAM y problemas en el administrador.

El afio 2017 la oficina de Informatica se dej6 de usar antivirus y adquirié 600 licencias de ESET
Nod32. A la fecha ha venido funcionando sin mayores contratiempos.



CRITERIOS DE EVALUACION
Dado que el numero significativo de equipos de cdmputo se tendra en cuenta los siguientes

criterios:

« El Antivirus a adquirir debera ser de tipo empresarial, lo cual facilite la administracién entre
el gran numero de equipos con los que cuenta la Municipalidad.

+ El antivirus debera tener un consumo minimo de memoria, dado que los equipos con los
qgue cuenta la Municipalidad son de limitada capacidad.

+ Setendra en cuenta las areas de proteccién del antivirus (discos, memorias USB, correo,
paginas web, etc.)

ALTERNATIVAS DE SOLUCION

Se evaluaran las siguientes opciones disponibles en el mercado, las cuales se ajustan mejor a las
caracteristicas de los equipos de la Municipalidad del Cusco.

» ESET Nod 32

*  McAfee

* F-Secure

Analisis Comparativo Técnico

Segun los criterios de evaluacion se tiene el siguiente cuadro

F-Secure McAfee ESET Nod 32
Administracion empresarial Si Si Si
Consumo de memoria 2Gb 2Gb 1Gb
Proteccién de discos duros Si Si Si
Proteccion de dispositivos extraibles |Si Si Si
Proteccién de correo Si No Si
Proteccion de paginas web Si Si Si
Proteccién contra botnet No No Si
Consumo de CPU 20% 20% 10%

Segun el cuadro comparativo se evidencia que el antivirus ESET Nod 32 presenta mejores
prestaciones de proteccion al tener filtro activado en correo y un consumo de recursos mas
eficiente, tanto en CPU como memoria.

Analisis Comparativo Econémico

Asi mismo se hizo la evaluacion del costo promedio para las licencias en ESET Nod 32,
encontrandose las siguientes modalidades de adquisicion.



Costo promedio por
adquisicion de nuevas
licencias

Costo promedio por
renovacion de licencias

ESET Nod 32

S/ 27,82

S/ 24,32

En el cuadro anterior se evidencia que una modalidad de renovacién conlleva menores gastos de

adquisicién. Asi mismo, la renovacién de licencias no implica la reinstalacion en todos los equipos

lo cual puede conllevar a un costo considerable de tiempo.

Conclusiones

Del resultado del andlisis se concluye que el software ESET Nod 32 se ajusta mejor a las
necesidades de seguridad de la Municipalidad Provincial del Cusco, tanto en prestaciones como
en costo si se adquiere dicho producto en modalidad de renovacion.
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